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QUYET PINH
Ban hanh Quy ché An toan théng tin va An ninh mang
ctia Truwong Pai hoc Tai chinh - Marketing

HIEU TRUONG TRUONG PAI HOC TAI CHINH - MARKETING

Cén cir Ludt An todn théng tin mang sé 86/2015/QH13 ngay 19/11/2015 ciia
Quérc hoi;

Can cwe Ludt An ninh mang $6 24/201 8/QH14 ngay 12/6/2018 cua Quf;c hoi;

Ciin cit Ludt Giao dich dién tir s6 20/2023/QH15 ngay 22/6/2023 ciia Qudc hii;

Céin cir Nghi dinh sé 72/2013/NP-CP ngdy 15/7/2013 ciia Chinh phii vé quan Iy,
cung cap, si dung dich vu Internet va thong tin trén mang,

Cén cit Nghi dinh 56 85/2016/NB-CP ngay 01/7/2016 ciia Chinh phii vé bio dam
an toan hé thong thong tin theo cap do;

Céin cir Nghi dinh s6 27/2018/NP-CP ngdy 01/3/2018 ciia Chinh phii sira d6i, bo
sung mot s6 diéu ciia Nghi dinh s6 72/2013/NP-CP ciia Chinh phii ngay 15 thang 7
nam 2013 vé quan ly, cung cé}r, sw dung dich vu Internet va thong tin trén mang;

Cén cit Nghi dinh s6 42/2022/NP-CP ngdy 24/6/2022 ciia Chinh phii vé cung
cap théng tin va dich vu céng triec tuyén ciia co quan Nha nudc;

Cén cir Nghi dinh sé 53/2022/NP-CP ngay 15/8/2022 ciia Chinh phii quy dinh
chi tiét mot s6 diéu cua Ludt An ninh mang,

Cén cir Nghi dinh 56 13/2023/NP-CP ngay 17/4/2023 ciia Chinh phii vé bdo vé
dit liéu ca nhan;

Cén cir Quyét dinh s6 451/0P-TTg ngay 27/4/2020 cia Thi tuwémg Chinh phii

ban hdnh Ké hoach img ciru sw cé an todn théng tin mang quoc gia giai doan




2020-2025,

Can cit Quyét dinh s6 1191/0B-TTg ngay 03/7/2023 cia Thi twong Chinh phi
phé duyét Chién lwoc An toan, An ninh mang quéc gia dén nam 2030, tdm nhin dén
nam 2050;

Cén cir Théng tw s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia BS T hong tin va
Truyén théng quy dinh chi tiét va huwéng dan mét s6 dieu cia Nghi dinh s6
85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bdo dam an todn hé ihdng théng
tin theo cép do;

Cdn cir Théng tur 6 21/2021/TT-BTTTT ngdy 08/12/2021 cia BS Théng tin va
Truyén théng vé qudn Iy, sit dung tai nguyén Internet,

Cin cir Quyét dinh s6 3710/QD-BGDPT ngdy 16/11/2022 ciia B trudng Bé
Gido duc va Dao tao ban hanh Quy ché dam bdo an toan théng tin mang trong cdc
co so gido duc;

Ciin cir Quyét dinh s6 2405/0P-BTC ngay 08/7/2025 cua B trudng Bé Tdi
chinh ban hanh Quy ché An toan théng tin va An ninh mang;

Can cit Quyét dinh sé 2872/0P-BTC ngay 21/8/2025 cua Bé trudng Bé- Tai
chinh ban hanh Ké hoach bdo dam an todn, an ninh mang tong thé giai doan 2025-
2030;

Cin cir Quyét dinh s6 1207/QP-DHTCM ngdy 16/4/2025 ciia Hidu trudng
Trueong Dai hoc Tai chinh - Marketing vé viéc thanh lap i ting ciru sy cé an todn
théng tin mang cua Truong;

Cén cir Quyét dinh s6 1731/0P-DHTCM-QLTSCNTT ngay 03/6/2025 cua Hiéu
trucng Truong Dai hoc Tai chinh - Marketing ban hanh Quy ché quan Iy, vdn hanh,
khai thdc ha tang céng nghé thong tin va hé théng théng tin cia T ruong;

Theo dé nghi cua Vién trucng Vién Doi moi sang tao va Chuyén doi so.
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QUYET PINH:

Pitu 1. Ban hanh kém theo Quyét dinh nay “Quy ché An toan thong tin va An
ninh mang cta Truong Dai hoc Tai chinh - Marketing”.

Pidu 2. Quyét dinh c6 hiéu lyc thi hanh ké tir ngdy ky va thay thé Quyét dinh sd
3250/Qb-DHTCM ngay 06/12/2023 v& viéc ban hanh Quy ché bao dam an toan théng
tin mang cia Truong. Truong cac don vi thude Trudng, toan thé vién chirc, ngudi lao
déng va ngudi hoc thude Trudng Pai hoc Tai chinh - Marketing chiu trich nhiém thi

ik Dands Sl

Noi nhin:

- Ban Giam hiéu;

- Nhu Diéu 2;

- Website UFM;

- Luu: VT, PMSTCBS (02b). V
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CONG HOA XA HQI CHU NGHIA VIET NAM
Dic ldp - Tu do - Hanh phic

TAI CHINH -
MARKETING

QUY CHE
An toan thong fin va An ninh mang ciia Trudong Dai hoc Tai chinh — Marketing
(Ban hanh kém theo Quyét dinh s6 JO¥YQD-DHTCM ngay A0 thang4A nam 2025

ctia Hiéu trudmg Truong Dai hoc Tdi chinh - Marketing)

Chuong I
QUY CHE CHUNG

Didu 1. Pham vi didu chinh va déi twong 4p dung

1. Quy ché nay quy dinh An toan thong tin v An ninh mang trong toan Truong Dai
hoc Tai chinh — Marketing (sau diy goi tat 12 Truong); 12 co s6 dé td chirc trién khai, quan
1y, vin hanh, kiém tra, gi4m sat, tmg ciru va xir Iy sw 6 d6i voi cic hé théng thong tin, mang
méy tinh, thiét bi cong nghé théng tin, phidn mém, co s¢ di liéu, dich vy tryc tuyén va cic
tai nguyén thong tin khac thudc pham vi quan ly cta Trudng.

2. Quy ché nay 4p dung abi vai:

a) Céc td chirc va don vi thude va tryc thude Truong.

b) Vién chirc, ngudi lao ddng va ngudi hoe (sinh vién, hoc vién, nghién ctru sinh) dang
hoc tip, 1am viéc tai Trudng (sau ddy goi tat 14 c& nhan).

¢) Co quan, t6 chirc, c4 nhan cung cép céc dich vu Internet, phén mém ting dung cé sit
dung hoic két ndi vao hé théng mang ctia Truomg (néu cb).

Diéu 2. Giai thich tir ngir

Trong Quy ché ndy, céc tix ngir dudi dy duoc hiéu nhu sau:

1. An todn théng tin mang (ATTTM): 1 viéc bio vé thong tin, hé théng théng tin tranh
Khoi truy cap, sit dung, tiét 10, gidn doan, stra ddi hofic phé hoai trai phép, nhdm bao dam
tinh bi mat, toan ven va san sing cua thong tin.

2. An ninh mang (ANM): 13 viéc bao dam hoat dong trén khéng gian mang khong gy

phuong hai dén an ninh qudc gia, trit tw an toan xa hoi; bao gdm bao vé hé théng théng tin

it
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quan trong vé an ninh quic gia va ngan chin, xir 1y c4c hanh vi xdm pham theo quy dinh ctia
phép luit.

3. Hé théng théng tin: 13 tap hop phan cling, phin mém, co s& dit lidu, mang vién thong
va con ngudi nhim thu thap, xi 1y, lwu tri, truyén tai v trao ddi thng tin. Ha théng théng
tin bao gdm céc hé théng thong tin do Trudng quén 1y, vén hanh tip trung va cic hé théng
thong tin do don vi truc thudc phat trién, quén ly, sir dung theo chitc ning, nhiém vu dugc
giao. Viéc dinh danh va phan loai hé théng théng tin do Vién Dbi méi sang tao va Chuyén
doi s huéng din thyuc hién.

4. Khong gian mang: 14 méi trudng dugc tao lap bai ha tang vién théng, Internet, mang
may tinh, hé théng théng tin, co s& dir liéu, phén mém va céc thiét bi dién tir, trong dé con
ngudi tién hanh céc hoat dong giao tiép, hoc tap, 1dm viéc va trao ddi théng tin khong giGi
han bdi khong gian va thoi gian.

5. Hé thé’ng mang: bao gém ha t?mg Két ndi, thiét bi mang, cac dich vu va nén tang
Internet, mang néi bd (LAN) va mang truyén dén s lidu chuyén ding.

6. Mang ngi bg (LAN): tap hop céc thiét bi cong nghé thong tin két ndi v6i nhau bing
ddy hodc khong déy trong pham vi giéi han cta Trudng.

7. Phong mdy chii: bao gbm méy chi, thiét bj luu tri¥, bio mat, thiét bi phu trg, dudng
truyén Internet va cac thibt bi an todn (thiét bi phong chdy chita chéy, thiét bi chdng sét va
kiém soat ra vao).

8. Mang truyén dén sé liéu chuyén dung: mang cta co quan Pang, Nha nudc, Bb,
nganh trong hoat ddng cong nghé théng tin, dugc két ndi, lién thong theo quy dinh.

9. Trang thiét bj cong ngh¢ thong tin cd nhdn: bao gdm méy tinh dé bin, may tinh x4ch
tay, mdy tinh bang, dién thoai théng minh va thiét bi ngoai vi khac do c4 nhin s& hiru hoic
dugc Trudng cip phat dé phuc vu hoat déng giang day, hoc tip, nghién ctru, cong tac chuyén
mon va quan tri.

10. Domn vi vdn hanh hé thé'ng théng tin: don vi dwge giao nhiém vu quan 1y, van hanh
k¥ thudt cic hé théng thong tin.

11. Cép ds an toan hé thong théng tin: mic d6 phén loai hé théng thong tin theo quy
dinh cua phép ludt, gin véi yéu ciu bio dam an toan twong ung.

12. Riii ro an toan, an ninh mang: kha ning xuét hién su cb gy mét an toan théng tin

mang, an ninh mang tir 16 hong, diém yéu hodc hanh vi tin cong.
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13. DPiém yéu, 16 hong bdo mat: thiéu sét trong thiét ké, trién khai hogc vin hanh hé
théng c6 thé bi loi dung, khai thac.

14. S ¢é an toan thong tin: su kién hodc hanh vi anh huéng ti€u cuc dén tinh bi mat,
toan ven, san sang cta thong tin hodc hé thong thong tin.

15. Ma doc (malware): 12 phén mém hoic doan mi dugc tao ra véi muc dich gy hai,
pha hoai, danh céip hoic chiém quyén kidm soat hé thdng, dit liéu.

16. Ung ciru su c6 an toan théng tin: hoat ddng phat hién, phan tich, xu 1y, khic phuc
va phuc hoi hé théng sau su ¢o.

17. Trung tam Giam sdt, diéu hanh an toan théng tin (SOC): bd phan hodc dich vu
gidm sat, canh bdo, phén tich va ing clu su cd tap trung; cb thé do Truong td chirc hodc
thué ngoai.

18. Dit liéu cé nhan: 13 thong tin dudi dang ky hidu, chit viét, chix s6, hinh anh, am
thanh hodc dang twong tu gin lién v&i mét ca nhan hodc gitip nhan dang ca nhan do, theo
quy dinh tai Nghi dinh 6 13/2023/ND-CP.

19. Tai khodn truy cdp: la thong tin dinh danh (tén dang nhap, mat khAu, ma xac thuc
ho#c phuong thirc khac) dugc cép cho ¢4 nhin hodc don vi & sir dung céc hé thong thong

tin ctia Truong.
Piéu 3. Pham vi dim bao an toan théng tin
1. Hé théng may chii ciia Trudng.

2. Hg théng mang, bao gém mang ndi bd (LAN), ha tang két ndi Internet va cic mang

chuyén ding duge két ndi véi Trudng.

3. Céc hé théng théng tin va phin mém tmg dung phuc vu cong tic do tao, nghién ciru

khoa hoc, quéan 1y, diéu hanh va cic hoat dong chuyén doi so cua Truong.

4. Dit liéu cta td chirc, don vi va ca nhén thugc Trudng, bao gom ca di¥ liéu ca nhan

theo quy dinh phap luat.

5. Trang thiét bi cong nghé thong tin c4 nhin khi két ndi hodc truy cdp vo hé thong

mang, dich vu thdng tin ciia Truong.

6. Chc hop thu dién iy, tai khoan truy cdp va dich v true tuyén duoc Trudng cép cho

vién chirc, ngudi lao dong, ngudi hoc va cac ca nhan co lién quan.

7. Céc dich vu va nén tang dién todn d4m mdy, phin mém dich vu (SaaS) ¢6 luu tri,

it
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xtr 1 hodc két néi voi dit lidu, hé théng théng tin ciia Trudng.

Diéu 4. Nguyén tic dam bdo an toan thong tin trén khéng gian mang

1. Dam bao an toan théng tin trén khéng gian mang 1a yéu ciu bit budc, thudng xuyén,
lién tuc d6i v6i t6 chirc, don vi va c4 nhin thude Trudng. He théng théng tin phai duoc
xdy dung dong b, lién thong dit lidu tir khau thiét k&, xdy dung, van hanh dén khi ning
cép hoic hity b6 hé théng.

2. Tufin thi cdc nguyén tic chung cia Luat An toan théng tin mang, Luit An ninh
mang, Nghi dinh s6 53/2022/ND-CP va céc vin ban phap ludt lién quan.

3. Moi hoat dong thu thép, xir 1y, luu trit va khai thic dir liéu cd nhan phai tuin thu
Nghi dinh sb 13/2023/ND-CP va cac quy dinh phép luét hién hanh.

4. Bon vi dugc Trudng giao van hanh hé thdng thong tin va cic don vi ¢6 lién quan c6
trach nhi¢m dam béo an toan théng tin mang déi voi hé théng théng tin ciia don vi minh
quéan 1y va st dung; bé tri nhan su va phdi hop v6i cac don vi thude Truong sén sang xu
1y su ¢6 an toan thdng tin mang d6i vdi cac hé théng théng tin do don vi minh quan Iy.

5. Céc t6 chirc, don vi va cé nhan thuge Trudng c6 trdch nhiém dam béo an toan thong
tin va an ninh mang trong pham vi xi Iy ¢éng viéc ctia minh theo quy dinh cta Trudng;
ddng théi tuan thi quy dinh ctia phép luat hién hanh.

6. Thuc hién cac bién phdp phong ngira, gidm sat va ting ctru nham han ché t4i da rai
ro, su ¢ tir khong gian mang.

7. Xt 1y su ¢b an toan thdng tin mang phai pht hop véi trach nhiém, quyén han, dam
bdo loi ich hop phdp ciia t6 chitc, don vi va c4 nhén thudc Trudng; ddng théi tun thit theo
quy dinh cia phép Iuat hién hanh.

Piéu 5. Cic hanh vi bj nghiém cAm

1. Xam nhép, pha hoai hé théng

a) Truy cap tréi phép vao hé théng thong tin, gy nguy hai, x6a, thay déi, sao chép hodc

lam sai 1éch dit liéu.

b) Tan cong, phat tin ma ddc, virus hodic cée hinh thirc phé hoai khéc.

2. Lam dung tai khoan va thong tin dinh danh
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a) Str dung trai phép maét khéu, khéa mit ma, chimg thu s6 hoic thong tin dinh danh
cta td chirc, ca nhan khéc.

b) Che gidu hodc khong béo cdo su cb mét an toan thong tin khi phét hién.

3. Str dung thiét bi, phin mém trai phép

a) Khong tur ¥ géin, két ndi, cai dit hoic sir dung thiét bi mang, thiét bi cong nghé thong
tin vao hé thong khi chua dugce don vi quan 1y vén hanh cho phép.

b) Sit dung thiét bi Iuu trit hodc phin mém khéng 16 ngudn gbe, giy nguy co mit an
toan théng tin.

4. Phat tin hoic chia sé thong tin sai trai, doc hai

a) Tao lap, phat tin thong tin gid mao, sai su that, vi pham phap Iuét trén hé théng va
nén tang sb cia Trudng.

b) Truy cép, phét tan hodc sir dung dich vu truc tuyén ¢6 ndi dung doc hai, vi pham
phap luit hodc khéng phuc vu muc dich hoc tp, giing day, nghién ciru va quan ly cta

Trudng.
¢) Can tré hodc lam gién doan trai phép viéc truyén tai thong tin trén cac nén tang sb

cua Truong.
5. Xam pham dit liéu c4 nhan va tai nguyén thong tin

a) Thu thip, khai thac, sir dung hodc tiét 16 dit lidu c4 nhan cta vién chirc, nguoi lao

d6ng, ngudi hoc trai phép hodc khong ding myc dich.
b) Chia sé dit liéu, tai nguyén thong tin ciia Truéng ra bén ngoai khi chwa duge phép.

6. Chc hanh vi khéc bi ciAm theo Piéu 8 Luit An ninh mang va céc quy dinh phéap luat

lién quan.
Chuong 1T
QUY PINH PAM BAO AN TOAN THONG TIN MANG
Diéu 6. Bién phiap ddm bio an toan thong tin va an ninh mang

1. Trudng thyc hién cdc bién phéap téng thé nhim bao dam an toan thong tin va an ninh
mang déi v6i céc hé théng théng tin thudc pham vi quan 1y, bao gdm bién phap vé k¥ thuat,

quén tri va con nguoi:

— = m >
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a) Bién phap k¥ thudt gém: thiét 1dp tudng lira, hé théng phét hién va ngin chin xdm
nhip, co ché sao luu va khdi phyc dit liéu dinh ky; ma héa dit lidu nhay cdm, 4p dung co ché
© xéc thue da yéu t6, phéan quyén truy cép theo vai trd; cdp nhét, vé4 15i phdn mém, hé didu
hanh va tmg dung dinh k.

b) Bién phap quan tri gdbm: ban hanh va thyc hign céc quy trinh, quy dinh vé sir dung,
vén hanh, gidm sit va bao tri hé théng théng tin; phan céng 1o rang trach nhiém cua céc don
vi, cd nhan trong viéc bio dim an toan théng tin; luu trit nhét ky truy cép, kiém soat thay ddi
céu hinh va danh gi4 tinh tuan tha dinh k.

c) Bién phap vé& con ngudi gdm: nang cao nhan thitc, t§ chirc tap huin dinh ki v& an
toan thong tin cho vién chitc, ngudi lao dong va nguoi hoc; bao mat tai khoan c4 nhn, thu
dién tir va cac tai khoan truy cap khéc.

2. Quan Iy va dénh gié rii ro: Vién Dbi méi séng tao va Chuyén ddi s6 chi tri phéi hop
voi cdc don vi thyc hién danh gi4 rui ro an toan théng tin dinh k¥ it nhit mét 1an/nim hoic
theo hudng dan cia co quan cép trén; két qua danh gi4 duge sir dung dé lap ké hoach khic
phuc, cai tién hé théng va bao cao Lanh dao Trudng va céc co quan cip trén khi c6 yéu cau.

Diéu 7. Pdm biio an toan thong tin tai phong may chi va hé théng mang

1. Vién Pbi méi sang tao vA Chuyén ddi s6 1a don vi quén 1y, vin hanh hé théng may
chi (may chi vét 1y, may cha 40, may chi dam may), ha téng mang va dich vu Internet cua
Trudng.

2. Vién Doi méi sang tao va Chuyén déi sé thuémg xuyén kiém tra va giam st két ndi
mang Internet ctia cac thiét bi ddu cubi; phat hién, canh béo va ngin chiin kip thdi céc hanh
vi x4m nhip, tin céng bit hgp phap.

3. Vién Ddi méi séng tao va Chuyén ddi sé phéi hop véi cac don vi lién quan dé xay
dung, dé xudt va trién khai cc phwong 4n bao ddm an toan cho hé théng may chi, mang va
c4c hé théng thong tin thudc Trudng.

4. Hé théng thong tin phai ghi nhat ky truy cép va nhét ky su kién, bao dam luu trit tbi
thiéu 03 théng; nhat ky phai duoc bio vé, kiém tra dinh ky va chi cho phép truy cap béi
ngudi cé thim quyén.

5. Nghiém cém viéc két ndi, cim va sir dung céc thiét bi hru trix hodc ngoai vi khéng

dugc xdc minh tinh an toan hoic khéng cé ngudn gbc 15 ring vao may tinh, thiét bi cong
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nghé thong tin ctia Truomg. Trudng hop cAn thiét phai dugce kiém tra phﬁn mém doc hai va
phé duyét boéi Vién P6i méi sang tao va Chuyén déi sé.

6. Phong méay chu 1a khu vuc han ché, chi nhitng c4 nhan nhiém vu dugc phin cong
tiép cAn phong may chi; duge gidm sit qua hé théng camera va s6 nhit ki vao/ra phong may
ch.

7. Phong mAy chii phai dugc trang bi diy di gidi phap an todn vat 1y (ngudn dién du
phong, hé théng didu hoa, phong chdy chita chéy, chbng sét, an toan mdi truong) dé bao dam
hoat déng 6n dinh, lién tuc.

Didu 8. Pam bio an toan théng tin @i v6i cdc hé théng thong tin va co s& dir ligu
cia Truwdng

1. Cac don vi va ca nhén thuoc Truong c6 trach nhiém quén 1y, bao quan cic thiét bi

cong nghé thong tin va tai nguyén mang lap it tai phong lam viée cia don vi minh.

2. Khi phat hién nguy co mét an toan thong tin (cinh bio tir phan mém chéng ma ddc,
mady tinh hoat dong chdm bét thudng, mét dir lidu, mét quyén truy cép hé théng,...), don vi
va ¢4 nhan thudc Truong phai tat thiét bi cong nghé thong tin, kip thdi théng bao véi Vién

D&i méi sang tao va Chuyén dbi s6 dé duge ho tro xir 1y.

3. Céc don vi dugce phan cong quan ly, van hanh cc thanh ph?m hodc m6-dun trong hé
théng théng tin dung chung cta Trudng, vi du nhu: phén h¢ quan ly dao tao, phén hé khao
thi, phn hé kiém dinh chat lugng,... ¢6 trach nhiém phdi hop véi Vién Doi méi sing tao va
- Chuyén dbi sb trong viéc bao dam an toan, duy tr tinh san sang va cip nhit dir lidu. Mdi
don vi chiu trach nhiém vé tinh chinh xéc, day di va bao mat thong tin thudc pham vi chirc
ndng cua minh trong hé thdng theo phin céng chirc nang nhiém vu ctia Truong. Vién Dbi
méi sang tao va Chuyén dbi s6 chiu trach nhiém quéan 1y ha tng, k¥ thuét, sao lwu, bao tri

va an toan tong thé ctia hé théng.

4. Khi xdy dung m&i, ning cép hodc mé rong hé théng thong tin, don vi chu tri phai
phéi hop véi Vién Déi méi sang tao va Chuyén dbi s& thuc hién quy trinh thim dinh, kiém
thit, nghiém thu va dua vao st dung theo quy dinh cia Trudng. Quy trinh thim dinh va
nghiém thu phai bao ddm céc yéu ciu téi thidu vé: bao mat dit liéu, phan quyén truy cép, kha
ning sao luu, phuc hdi dit ligu, va tinh tuong thich véi céc hé thong thong tin hién ¢6. Vién

DP&i méi sdng tao va Chuyén doi so hudng din, hd tro va xdc nhan tinh tuan thi cac tiéu
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chuén k¥ thuit trée khi trién khai chinh thirc.

5. Pam bao hé théng thong tin va co s& dir liéu khi dua vao khai thac phéi van hanh

thong sudt, an toan va d4p tmg yéu cau bao mat.

6. Di liéu phii duge sao luu dinh k¥ (t6i thidu hang tudn), c6 kha ning khéi phuc khi
X4y ra su c.

7. Dit li€u mét, dit ligu nhay cam phai dugc phén loai, gin nhin va ap dung bién phép
ma héa trong qué trinh hru ¥, truyén tai; viec quan 1Y kh6a m& héa va quyén truy cép chi
dugc thyre hién bdi ¢4 nhan, don vi dugc phan quyén.

8. Viéc thu thap, luu tri¥, xir Iy va chia sé théng tin c4 nhén cua giang vién, vién chirc,
ngudi lao ddng va nguoi hoc phai tudn thi quy dinh ciia Nghi dinh sé 13/2023/ND-CP v&
bao v¢ dit ligu ca nhén; chi dugc thuc hién khi c6 su déng ¥ ctia chil thé dif liéu va phuc vu
muc dich cong vu cia Truong.

9. Dit liéu thudc cac hé théng théng tin ctia Trudng phai duge luu trit tai ha ting may
chu dit tai phong méy chi/trung tAm dir liéu cia Trudng hodc trén nén tang dién todn ddm
méy c6 chimg nhén bio mét dugc phé duyét.

10. Truong hop don vi truc thude tu phat trién va dua vao van hanh, khai théc phuc vu
cong tac chuyén mén cia don vi can phébi hop véi Vién Péi méi séng tao va Chuyén déi sb
hd trg thim dinh mirc @6 an todn, tich hop va gidm sét tudn thu c4c tidu chudn k¥ thuat chung
ctia Truong va tudn thi Quy ché quan 1, vén hanh, khai théc ha ting CNTT vi hé théng
thong tin ctia Trudng ban hanh theo Quyét dinh sb 1731/Qb-DHTCM-QLTSCNTT ngay
03/6/2025.

Diéu 9. Pim bio an toan thong tin trong quin Iy va sir dung tai khoén truy cidp
cdc hé théng thong tin ciia Trudng

1. Khi dugc cap tai khoan sir dung cc hé théng théng tin ciia Trudmg, tb chirc, don vi
va cd nhén phai d6i mat khéu trong 1an ding nhap dAu tién. Mat khau phai c6 d6 dai it nhét
12 ky tw, bao gdm: chit c4i hoa va thuong, ki tu s6 va ky t ddc biét. Viec thay dbi mat khiu
14 bt buge khi c6 nghi ngd mat khau bj 16, khi ¢ canh bio bio mét hoic sau sy cb an toan
théng tin. Trudmg hop hé théng yéu cu thay ddi dinh kY, ¢4 nhan khéng duge tai st dung

mat khiu cii.
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2. C4 nhin c6 trach nhiém bao mat tai khoan, khéng chia sé thong tin truy cip cho
ngudi khéc, ding xuét sau khi str dung, va chiu trach nhiém vé moi hanh vi phat sinh tir tai
khoan dugc cip. Cac tai khoan quan tri va tai khoan quan trong phéi 4p dung co ché xac thuc

da yéu t6 (Multi-Factor Authentication - MFA).

3. Viée truy cip vao hé théng théng tin ctia Trudng phai dugc kiém soat chit ché theo
nguyén the phan quyén theo vai trd ngudi ding clia ¢ nhan, H¢ thong phai ghi nhat ky truy
cap, gidm sat dang nhép va phat hién truy cép bét thudng. Tai khoan truy c4p phai dugc thu
hdi khi khéng con nhu cau sir dung hoic khi ngudi dimg khéng con thudc dbi tugng dugce
cép quyén.

4. Viéc didu chinh, tam khéa hozc thu hdi tai khoan phai dugc thuc hién kip thoi khi

c6 thay dbi nhén su, bao gom:

a) Vién chirc, ngudi lao dong chuyén cdng tac, nghi viéc, nghi hura, bi dinh chi, bi ky

luat, hodc theo yéu ciu cua don vi quan Iy (do Phong T chirc va Phép ché théng béo);

b) Sinh vién, hoc vién, nghién ciu sinh théi hoc, 6t nghiép hodc bi dinh chi (do don vi
quéan 1y nguoi hoc thong bao).

5. Vién Pdi méi séng tao vi Chuyén dbi sb thuc hién khoa, thu hdi tai khoén trong
vong 14 ngay ké tir ngay nhin dugc théng béo tir Phong T chirc va Phap ché hoic cac don
vi quan ly nguoi hoc. Pong thoi, Vién co quyén tam khoéa hoic thu hdi tai khoan ctia ngudi
ding khi pht hién hanh vi tAn cong hé thdng hodic bi nghi ngd vi pham quy ché, nhim phuc
rvu cong tac didu tra, xi Iy su ¢b an todn thong tin va bio ddm an toan hg théng chung.

6. Tai khoan thu dién tir (email) va céc tai khoan truy cdp hé théng khac (Office 365,
cong thong tin ndi bo,...) duge Trudng cép cho vién chic, ngudi lao dong va ngudi hoc 13
tai san théng tin thude quyén quén 1y caa Trudng. Vién Dbéi méi sang tao va Chuyén dbi s6
¢6 tréch nhiém dinh ky ra so4t tAn suét sit dung ti khoan thu dién tir cia ngudi ding dé bao

dam an toan va hiéu qua.
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a) Trudng hop tai khoan thu dién tir khéng c6 hoat dong ding nhép trong thoi gian lién
tuc tir 90 (chin muoi) ngdy tré 1én, Vién D6i méi sang tao va Chuyén d6i sb c6 quyén tam
dinh chi hoat déng tai khoan, giri thong bio canh bio dén ngudi st dung qua céc kénh lién
hé khéc (néu c6). Sau 30 (ba muoi) ngdy ké tix khi dinh chi ma khéng c6 yéu ciu kich hoat
hodc sir dung tré lai, tai khoan s& bi thu hdi, di liu lién quan duoc liru trit thém tbi da 60
(sdu muoi) ngay trude khi x6a vinh vién theo quy trinh ki thuét cua Trudng.

b) Viéc dinh chi, thu hdi va x6a dit liéu tai khoan phdi dam bao tuén thi quy dinh cta
phép ludt v& béo vé dif lidu c4 nhén va quy trinh k¥ thudt cia Trudng.

c) Pinh ky it nhit 03 théng/lé‘in, Vién Ddi méi sang tao va Chuyén ddi s ra soat, tu
dong tam khoa cac tai khoan email khéng hoat dong 90 ngay trd 1én, 14p bién ban va bao cdo
két qué ra soat cho Lanh dao Vién.

Diéu 10. Dim bio an toan thong tin trang thiét bi cong nghé thong tin c4 nhén

1. Cé nhan chiu trach nhiém bao mat thiét bi va dir ligu trén thiét bj cia minh; phai
théng bao ngay cho Vién B6i méi sdng tao va Chuyén d6i s khi thiét bi bi mét cép, thit lac
hodic ¢6 d4u higu bj xAm nhap.

2. Thiét bi c4 nhan khi két néi vao mang ctia Trudng phéi dap tmg yéu cau an toan:
dugc cai dit phan mém chéng mi doc ban quyén, cip nhat hé didu hanh va ban v4 bio mat
thudong xuyén.

3. Khi két ndi vao mang clia Trudng, thiét bi c4 nhan c6 thé duoc giam sat vé luu luong
va hanh vi truy cp. Viéc giam st chi nhdm muc dich bio ddm an toan hé thong, phong
chéng m3 dc, ngan chidn truy cdp trdi phép va tuin thu chinh sich an toan thong tin cta
Trudng. Viée gidm sat chi nhim muc dich bao dam an toan hé théng, phong chéng tAn cong
va phat tén ma ddc, tudn thi quy dinh ctia phép ludt va khéng x@m pham dit liéu ¢4 nhan
thudn tiy, ni dung riéng tur hoic thong tin c4 nhén cta ngudi sir dung. '

4. Thiét bj ¢4 nhan st dung cho muc dich céng viéc phai ding ky v6i Vién Ddi méi
sing tao va Chuyén ddi sd; viec truy cdp vao hé théng ndi bo cia Trudng dugce thuce hién
thong qua kénh két ndi an toan (VPN hodc gidi phép tuong duong).

5. Khéng luu trit dir li¢u mat hodc dit liéu nhay cam cta Trudng trén thiét bi c4 nhién,
trir trurdmng hop duge phép bing vin ban va phai ap dung bién phap bao mat theo huéng din

cua Vién D6i méi sang tao va Chuyén doi sb.
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Pitu 11. Ung ciru su ¢b an toan hé thong théng tin

1. P61 img ctu su ¢b an toan thong tin mang chu dong va phéi hgp véi cac don vi lién
quan kiém tra, danh gia mirc do mAt an toan thong tin dbi v6i hé thdng may chi, hé théng
mang, cac hé théng thoéng tin va co s& dit liéu thude Trudng va phuc hoi dir ligu tr ban sao
luu gén nhét.

2. Déi tmg clru sur ¢b an toan thong tin mang cé trich nhiém béo céo, dé xuit phuong
an tmg clu su cb an toan thong tin theo quy dinh cta Trudng, B6 chii quin va nha nudc; cac
su ¢ nghiém trong phai bdo cdo trong vong 24 gid ké tir khi phét hién.

3. Doi tng clu su ¢b an toan thong tin mang chu td, phéi hop véi cac don vi ¢6 lién
quan td chirc va tham gia dién tép (mg ciru sy cb an toan thong tin mang dinh ky it nhit mét
lan trong nim, bao dam phu hop véi ké hoach ctia Truémg va yéu cdu cta bd chil quan va
cac co quan cAp trén; co thé két hop véi ké hoach dién tap ctia bd chu quan hodc thué don vi
bén ngoai td chitc dién tap thuc chién.

4, D6l tng cliru sy 6 an toan thong tin mang xay dung kich ban ing pho su cb an toan
théng tin hing nim bao gdm cac bude: phat hién - ¢6 1ap - xit 1 - phuc hdi - danh gid sau sy
¢b. Kich ban phai dugc cdp nhét dinh ky dwa trén Kkét qua kiém tra, giam sat va dénh gid roi
ro. Sau mdi su ¢b giy mét an todn, an ninh mang, phai c6 béo céo danh gia, rat kinh nghiém
va cip nhit kich ban tng pho.

5. Céac don vi, c4 nhén lién quan co trach nhiém phéi hop thyc hién tmg ciru sy cb theo
phén cdng trong céc kich ban timg phé va ké hoach dién tip g ctru an todn théng tin mang
d4 duoo phé duyét, nhim khoi phuc hé théng théng tin trong thoi gian sém nhét, han ché t6i
da thiét hai va rii ro phat sinh.

6. Khi xay ra su ¢d nghiém trong vugt qué kha ning xtr 1y, D§i timg ciru su cb an toan
thong tin mang, Vién D&i méi séng tao va Chuyén dbi sb phai kip thoi bao céo va phéi hop
v&i Bo cha quan, phdi hop véi cac co quan chirc nang c6 thdm quyén dé thuc hién ng ciru,

khéc phuc, bao ddm khi phuc hé théng theo ding quy dinh phap luat.
Chwong 1II
TO CHUC THU'C HIEN
Piéu 12. Trach nhiém ciia cic don vi thudc va trye thuje Trudng

1. Phét hién va béo cdo rii ro
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a) Cac don vi, ca nhan khi phét hién sy ¢, i ro, 16 héng hodc diém yéu vé an toan
théng tin trong qué trinh quan 1y, sir dung hé théng phai bao ngay cho Vién Pdi méi sang

& &, A A
tao va Chuyén doi sd.

b) Thye hign nghiém tic cac huéng din, bién phép khic phuc do Vién D6i méi séng
tao va Chuyén doi s6 ban hanh.

2. Tuén thd va phoi hgp

2} Trién khai, chap hanh c4c bién phép bao dém an toan théng tin theo Quy ché nay va
céac van ban chi dao cia Truong.

A e A A r:or B A A A A n : 7 - s
b) Phoi hop véi Vién D61 méi séng tao va Chuyén déi sb trong cOng tac gidm sat, img

clu su ¢b an toan, an ninh mang va khic phuc hau qua.

¢) C4 nhén, don vi vi pham bj xit Iy theo quy dinh ph4p ludt va Quy ché nay.

3. Két thiic sir dung hé théng théng tin va tai khoan

a) Khi ¢6 ké hoach két thiic sir dung hé théng théng tin, phai thue hidn sao luu dit lidu
cén thiét va phéi hop v6i Vién Di mdi sang tao va Chuyén dbi sé dé x6a, hity dit liu nhay
cam, thu hdi quyén truy cép.

b) Déi v6i vien chire, nguoi lao dong nghi viéc hodc sinh vién, hoc vién, nghién ctru
sinh két thiic khéa hoc, don vi quan 1 truc tiép c6 trach nhiém théng béo kip thdi cho Vién
Dbi méi sang tao va Chuyén ddi sé dé thu hdi hodc tam khéa tai khodan.

4. Kiém tra, gi4m sét va béo céo

a) Dinh ky 6 théng/]i“m, céc don vi td chirc tr kiém tra, danh gi4 viéc thyc hién cdc quy
dinh v& bao dam an toan, an ninh mang trong pham vi quan 1y ctia minh bao gdm tdi thiu
cac ndi dung sau: Quén 1y va sir dung tai khoan truy cap, mit khiu va thiét bi cong nghé
théng tin; Sao luu, bio mat dit liéu va bao v§ théng tin c4 nhan; Tuan tha quy dinh vé cai dat
phén mém, bao mat thiét bi va két ndi mang ndi bd; Béo cdo sw cb, riti ro va tinh hinh khic
phuc trong ky; Két qua tuyén truyén, tip huén, néng cao nhén thitc an todn théng tin trong
don vi. Két qua ty kiém tra phai dugc Iuu trit tai don vi toi thiéu 02 nim dé phuc vu cong tac

kiém tra, d4nh gi4 dinh ky ciia Truong hodc co quan quéan 1y cép trén.

b) Gtii két qua kiém tra v& Vién Ddi méi sdng tao va Chuyén ddi sé @8 tdng hop, bao

cdo Lanh dao Truomg.
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5. Pao tao va ning cao nhén thirc

a) Tap huén va huéng din vién chirc, ngudi lao dong va ngudi hoc theo dinh k¥ hing
nim hodc dot xuit theo yéu chu.

b) Vién chirc duge giao phu trich céng nghé théng tin va chuyén ddi $6, an toan an
ninh mang phai tham gia cac khéa ddo tao chuyén siu theo chp do hé théng.

¢) T6 chirc hodc tham gia dién tap tmg clru sy cb an toan théng tin mang dinh ky it nhét
mdt 14n trong ndm, c6 thé két hop véi ké hoach dién tap cia Bg, nganh va cdc co quan cép
trén hodc thué don vi bén ngoai.

6. Cac don vi thudc va truc thude Trudng co trach nhi€ém phéi hop thyuc hién cac bién
phap bio dam an toan théng tin va an ninh mang trong pham vi quan 1y, ddng thoi chiu trach
nhiém vé sao luu dit lidu, an toan dit liéu, truy cdp va khai thic hé théng thong tin ctia don
vi minh.

Pidu 13. Trach nhiém cia ci nhin

1. Tuén thi nghiém tic cic quy dinh tai Quy ché nay va cic quy dinh phép Iudt lién
quan dén bao dam an toan, an ninh mang trong qua trinh hoc tap, lam vi€c va su dung cac
hé thong thong tin cua Trudng.

2. Bao mat tai khoan, mat khau, thiét bi va dir liéu dugc giao quan ly; hodc sir dung
chung tai khoan, mat khau véi bit ky ca nhan, 6 chirc ndo; khong cai dét hodc sir dung phén
mém khéng rd ngudn phat hanh, khéng dugc x4c minh tinh an toan hoac khong c6 ban quyén
hop phap; khong tu ¥ sao chép, chia sé dir liéu, thong tin chia Trudng ra ngoai khi chua duge
phép ctia ngudi co thdm quyén.

3. Khi phat hién nguy co hoic su cé an toan thong tin (nhu 16 mét khAu, mét thiét bi,
email/tép tin dang ngo, hanh vi tdn cong hodc xAm nhép trdi phép), c& nhin phdi nglng st
dung thiét bi/tai khoan lién quan va béo céo ngay cho Vién Dbi méi sang tao va Chuyén déi
s6 dé duoc xi 1y kip thoi.

4. St dung thiét bi cong nghé thong tin theo ding quy dinh: khong cim, két ni cic
thiét bi luu trit hodc ngoai vi khong rd ngudn gbc; thuomg xuyén cdp nhat phﬁn mém bao
mét va hé diéu hanh; thuc hién céc bign phéap bao vé dir ligu ¢4 nhan, dir liéu cha Trudong
trong sudt qua trinh sit dung.

5. Ngudi dung c6 trach nhiém bao ddm an toan théng tin trong qua trinh gidng day,

A IS N
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nghién ctru va st dung céc thiét bi, dich vy cita Trudng; chi sit dung tai khoan duoc cip dé
truy c@p, luu trir va chia sé hoc liéu, dir liéu nguoi hoc. Khi st dung thiét bi ¢4 nhén (méy
tinh xé4ch tay, dién thoai, USB,...) két ndi vao mang ndi bd cia Trudng, ngudi ding phai dam
bao thiét bi tudn thi dy dii che quy dinh vé an toan thdng tin. Thiét bi phai duge cai dit
phan mém chéng ma dbe, cép nhat hé didu hanh, trinh duyét va céc tmg dung 1én phién ban
méi nhat; ddng théi nguoi ding khong dugc cai dit hodc sit dung phin m3m khéng 13 ngudn
gbc, khéng dugc sao chép, luu trir dit lidu nhay cam cuia Trudmg trén thiét bi c4 nhan khi

chua dugc cho phép.

6. Tham gia ddy du cac 16p bdi dudng, tép hudn, tuyén truyén, dién tap tmg ciru su cd

an toan théng tin do Trudng hodc céc co quan, don vi ¢ thAm quyén to chirc.

7. Chiu trich nhiém trude phap luat va Nha trudng vé& moi hanh vi vi pham dén dén
mat an toan, an ninh mang hodc giy thiét hai dén hé théng, dit lidy, uy tin va lgi ich hgp

phép cia Truong.
Diéu 14. Trich nhiém ciia Vién D3i méi sang tao va Chuyén déi s

1. Xy dung ké hoach hﬁng nim vé cong tdc an toan, an ninh mang, trinh Linh dao
Trudng phé duyét va td chirc trién khai; chi dong chuén bi phuong 4n (g phé véi cic su

c6 ¢6 thé phét sinh va cac thich thirc ti khéng gian mang.

2. Lap va trién khai k& hoach dao tao, bdi dudng ngudn nhan luc an toan, an ninh mang
theo cép do; tb chic tap hudn co ban cho toan thé vién chirc, ngudi lao dong va ngudi hoc,
ddng thoi ddo tao chuyén sdu cho céc vién chirc duge phu trach cong ngh¢ thong tin va

chuyén déi so.

3. Tham gia déng gop ¥ kién ddi véi cac dy thdo vin ban quy pham phap luit, huéng

dan vé an todn, an ninh mang cua cac B9, nganh lién quan.

4. T chite quét 16 héng bio mat, d4nh gid diém yéu hé théng thong tin dinh ky theo
quy dinh (t6i thiéu 03 thang/lin) hodc khi c6 yéu cau; 1ap hd so két qud, Iuu trir va bao céo
Lanh dao Trudmg. P6i véi cac 15 héng c6 mic d6 nghiém trong cao hodic c6 nguy co bi khai
thac ngay, Vién D6i méi sdng tao va Chuyén ddi sb phai wu tién xir 1y, khic phuc ngay sau
khi phét hién, dong thoi thong bao kip thoi cho c4c don vi lién quan dé phéi hop trién khai
bién phdp ngin chin, va 16i hodc c6 14p hé théng (néu c6). Viée danh gid va x Iy 13 héng

phai dugc ghi nhdn trong bién ban k¥ thudt va hru giir t6i thiéu 12 thang theo quy dinh Iyu
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trit hd so k¥ thuit.

5. D2 xuét, thiét lap, van hanh hé théng gidm sat an toan thong tin bao gdm ca hé théng
SOC ndi bd hoic thué ngoai theo quy dinh, theo ddi nhét ky truy cap, nhit ky su kién, phat
hién va canh béo kip thori cdc hanh vi bt thuong; it nhit 06 thang/Ian béo céo tinh hinh gidm
sét cho Lanh dao Trudng va Bo Tai chinh; dng thoi thuc hién béo cdo ddt xuét khi xay ra
su cb nghiém trong hoidc khi ¢é yéu cau cia co quan quan 1y nha nude.

6. Quén 1y k¥ thuat cdc hé théng cong nghé théng tin bao gbm quan 1y cdu hinh, phan
quyén truy cip, sao luu dir liéu tdp trung, va 16 héng va cap nhat phin mém/hé théng kip
thoi dé bio dam an toan, an ninh mang theo cfip'd(j. -

7. Hb tro céc td chirc, don vi va ca nhén trong cong tic bio dam an toan, an ninh mang;
phdi hop ting ctu su cb va khéc phuc khi cin thiét.

8. Chu dong phat hién, bao cdo kip thdi cdc nguy co tidém An giy mét an toan, an ninh
mang; phdi hop v6i bd chi quén va cic co quan ¢b thAm quyén trong cong tac tmg cilru, xir
Iy su b an todn, an ninh mang,.

9. Phbi hop v6i Phong T chirc va Phép ché va céc don vi lién quan trong viée tiép
nhén thong tin nhan su (nghi viéc, théi viéc, nghi huu hodc sinh vién, hoc vién, nghién ctru
sinh sau khi két thic khoa hoc, ra trudng,...) dé kip thoi didu chinh, tam khoa hoic thu hdi
tai khoan ngudi dung theo quy dinh.

10. Dinh ki hing nam, Vién Déi méi sang tao va Chuyén ddi s6 té chire ddnh gia viée
tuan thi Quy ché nay; tdng hop két qua va dé xuét bién phap cai tién nhim nang cao higu
qué quén 1y an toan théng tin, bao cao Hi¢u trudng xem xét, chi dao.

11. Vién Péi méi séng tao va Chuyén d6i s6 12 diu mi béo cdo dinh ky két qua dam
bdo an toan, an ninh mang cho B chi quén va cic co quan cép trén khi c6 yéu cau.

12. Vién Ddi méi sang tao va Chuyén dbi s6 la dAu mbi phdi hop véi Phong T chirc
va Phép ché dé xir 1y céc vi pham vé an toan, an ninh mang theo quy dinh phap luat.

Chuong IV
PIEU KHOAN THI HANH

Didu 15. Pidu khoan thi hanh

h, !

i 7= =
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1. Quy ché An toan thong tin va An ninh mang cia Truong Pai hoc Tai chinh -
Marketing c6 hiéu luc ké tir ngay ky ban hanh. Nhiing n6i dung chwra duoc quy dinh s& thuc
hién theo quy dinh ctia Nha nuéc va cac Bg, nganh lién quan.

2. Céc td chirc, don vi, vién chire, ngudi lao dong, ngudi hoc thude Trudmg cb trach
nhi¢m thuc hién nghiém tac va diy du cac quy dinh ctia Quy ché nay. Vién Déi méi sang
tao va Chuyén déi s6 1a ddu méi theo d6i, don dbc va téng hop tinh hinh trién khai dé béo
céo Lanh dao Trudng.

3. Viéc bao dam an toan théng tin va bio mat dit licu trong hoat dong gidng day, hoc
tap truc tuyén duoc thyc hién theo cic huéng din k¥ thudt c6 lién quan va Quy ché quan 1y,
véan hanh, khai théc ha ting céng nghé théng tin va hé thong théng tin cua Trudng ban hanh
theo Quyét dinh sb 173 1/QD-DHTCM-QLTSCNTT ngay 03/6/2025.

4. Quy ché nay duoc phé bién cong khai dén toan thé vién chire, nguoi lao dong va
ngudi hoc qua cdng théng tin dién tir va cac kénh truyén thong ndi bo ciia Trudmg.

5. Trong qué trinh trién khai thyc hién, néu c6 nhimg vn d& khé khin, vuéng méc, céc
t6 chire, don vi va c4 nhan phan hdi bang vin ban vé Vién Béi méi séng tao va Chuyén ddi

$0 g€ tong hop, béo cdo Lanh dao Trudong xem xét, phé duyét viéc stra doi, bo sung. Viéc ra

sodt, cip nhdt Quy ché ndy dugc thuc hién dinh k 02 nam/ln hojc khi c6 thay d6i vé chinh
sach, tiéu chudn bao mat ciia Nha nuc'mff.“lL/



1. Quy trinh dam bao an toan thong tin tai phong may chu
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PHU LUC 01

QUY TRINH AN TOAN THONG TIN VA AN NINH MANG

(Ban hanh kém theo Quyét dinh s6:365/QD-PHTCM ngay A Othangl | ndm 2025

ctia Hiéu truong Truonmg Pai hoc Tdi chinh - Marketing)

Don vi thuc

Bude hién Luwu db thue hi¢n Biéu méu/ Hb so
Quan 1y, vén hanh hé thong méy
Vién chi/tiép nhdn yéu ciu truy cap
1 DMST&CDS iy BM/V.DMSTCDS/21
Vien Kiém tra truy cép,
2 - vao/ra phong may BM/V.DMSTCDS/21
DMST&CDS chu, an toan vt ly
Khong
DPat 4
PMST&CDS EESE— chil
.A Sao luu theo dinh ky va phuc
A Vién hdi dir lidu may chi khi ¢6 su
PMST&CDS b (néu co)
v
Vién Bdo cio =
5 DMST&CDS C ) BM/V.DMSTCDS/21

Hinh 1: Luu d6 quy trinh déam bdo an toan théng tin tai phong may chu.

1Y
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Trach nhiém | Trach nhiém
Buée Noi dung dom vi don vi Biéu miu thue hién
thyc hién phdi hop
Vién Pdi méi sing tao va
Chuyén dbi sb Quan ly, vén
. o ; B PMST 1
1 hinh hé théng méy chitiép V.DMST&CDS M/V.DMSTCDS/2
nhén yéu céu truy cdp may chu
Vién D6i méi séng tao va Nhin  vién,
a | Chuyen doi 50 Kiem tra truy | o o pore oy [PhONE  bam, | o o e s
cdp hé thong may cht, vao ra don vi
phong may chi,
Vién Dbi méi sing tao va
g | SGrrmdn s Gim sitvi el | oo Ghi S nhét ky
80 nhit ky vao/ra phong may
chu.
Vién P&i méi sang tao va
Chuyén dbi sb Sao luu theo
% dinh ky va phuc hdi dit liu | ¥ PMST&CDS
may chi khi ¢6 su ¢ (néu cé)
Vién D6i méi sang tao va
3 R AT S A VIOMST&CDS BM/V.DMSTCDS/21
Chuyén doi s6 b4o cao
Biéu miu:
STT Noi dung M3 héa bidu miu Noi lru Th‘l’;‘rfa“
= A = w , A n
1 Blfu ma1’1 dang ky truy cép hé BM/V.DMSTCDS/21 V.DMSTCBS 05 nim
théng may chu
p |Maubnbinkitmtratry | P o oy eronang | VPMSTCES 05 ndm
cép hé thong may cha
3 g/llzu bao cao h¢ thong may BM/V DMSTCBS/21 V.DMSTCBS 05 nim
4 | 86 nhét ky phong méy chu
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2. Quy trinh dam bio an toan thong tin hé théng mang va két nbi Internet

Biéu mau/ Ho so

Buéce | Pon vi thue hién Luwu db thue hién
1 Vién PMST&CDS ot 1, i il B g BM/V.DMSTCDS/22
mang/ti€p nhan yéu cau
4
Kiém tra tinh
2 Vien PMST&CPS trang hoat dong BM/V.PMSTCDS/22
clia hé thong
Dat
Khoéng
dat |
3 Vién DMST&CDS Xir 1y va khic phuc su cd
Kiém tra,
) danh gia sau
4 Vién DMST&CDS Khi xi¥ 1§ BM/V.PMSTCPS/22
Khéng
dat
Dat
A 4
Quan tri va vén hanh hé
5 Vién DPMST&CDS thong mang an toan
. y
6 Vién DMST&CDS C Bao ad )' BM/V.DPMSTCDS/22

—

Hinh 2: Luu dé quy trinh dam bao an toan thong tin hé théng mang va két noi Internet.

= o=

lix
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) . Trach nhiém
Buée Noi dung Tra(.:h " “'HE don vi Biéu miu thue hién
: don vi thue hién o
phoi hop
Vién DMST&CDS quan 1y, BM/V.BDMSTCDS/22
I | vin hanh ha ting mang/tiép | V.DMST&CPS
nhén yéu ciu
Vién PMST&CDS kiém
2 tra tinh trang hoat déng ctia | V.PMST&CPS BM/V.DMSTCDS/22
hé théng mang
3 VI?I} DMST&(EBS xtly va V.OMST&CDS Nhén ~ vién,
khic phuc su ¢b don vi
4 Vién ’ BM%T&CDS }(1e‘m V. DMST&CDS BM/V.DMSTCDS/22
tra, ddnh gia sau khi xir Iy
Vién DMST&CBS quan trj
5 | vavén hanh hé théng mang | V.DMST&CDS
an toan
7 Vién BMST&CPDS bio cio
6 hé thong mang va két ndi | V.PMST&CDS BM/V.DMSTCDS/22
Internet
=)
Biéu miu:
STT Noi dung M3 héa bién méu Noi luu Thoi gian luu
Biéu méu tiép nhan yéu céu
1 |kiém tra mang va dudng | BM/V.DMSTCDS/22 | V.DMSTCDS 05 ndm
truyén Internet.
Mau bién ban kidm tra tinh
2 |trang hoat dong hé théng | BM/V.DMSTCDS/22 V.DMSTCBS 05 ndm
mang va két nbi Internet
3 | MAu bdo céo BM/V.BDMSTCPS/22 | V.DMSTCDS 05 nim
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3. Quy trinh dam b#o an toan thng tin quan 1y va siv dung tai khoan truy cp

cic hé thong thong tin

P

-

Buwée | Don vi thue hién Luwu @b thwe hién Biéu miu/ Hb so
; Tiép nhén yéu ciu xit Iy

1 | Vién DMST&CDS IRE THBH el S BM/V.DMSTCDS/23

Kiém tra, xc

) thirc, bao mét
2 Vién DPMST&CDS 15 hodn
Khoéng
dat
Dat
A 4
e Thuc hién xir 1y
3 | Vien PMST&CPS > .
Khong
dat
Kiém tra,

4 | Vien DMST&CDS LA BM/V DMSTCDS/23

Dat

v
5 Vién PMST&CDS Thong bao ' BM/V.DMSTCDS/23
N : Tai khoan sir dung theo
6 Nhén vién, phong chite niing dugc giao
ban, don vi

Hinh 3: Luu dé quy trinh dam bdo an toan théng tin quan ly va sit dung tai khodn truy cdp
cdc hé thong thong tin
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25

4 ié Trach nhiém " 5
Budc Noi dung Trathnbigm doh . Biu miu thue hi¢n
vi thue hién don vi phoi hop
Vién DMST & CPBS tiép Nhén vién, phong
1 | nhén yéu chu phit sinh | V.DMST&CPS | ban, don vi BM/V BDMSTCDS/23
tai khoan,
Vién PMST & CBS Nhan vién, phong
2 | kiém tra, xdc thuc, bao | V.DMST&CDS | bandon vi
madt tail khoan.
Vién Déi méi sing tao Nhan vién, phong —’
3 | v Chuyén déi s6 thuc | V.PMST&CDS | ban, don vi
hién xu 1.
4 | Vien DMST & CBS| b ierecpg | Nhan vién, phong BM/V.DMSTCPS/23
kiém tra, sau x@t ly ban, don vi
Vién PMST & CDS
dinh ky ra soat va tu
dong tam khoéa cac tai
khoan email khéng hoat N,
5 | déng 90 ngay trd 1én; | V.DMST&CDS : PIOUE | gy BMSTCDS/23
; ; % ; ban, don vi
bdo cédo két qua cho
Lanh dao Vién va théng
béo canh bao dén ngudi
dung
Nhén vién, phong ban, | Nhan vién, phong | V.IPMST&CBS
don vi tiép tuc duoc sit ban, don vi
6 o
dung theo chiic ning
dugc cép
_- ]
Biéu miu:
STT Noi dung M3 héa bidu min Noi lru Th‘l"l‘rﬁ‘a“
| Dt mdu Hep e w6 | o no e amn V.DMSTCPS 05 nim
phat sinh tai khoan
T et S T V.DMSTCPS 05 nam
soat tai khoan
3 ?ia;gg]g bo ho try, thu hdi | by vy ovsTCRS/23 | V. DMSTCBS 05 n¥m




4. Quy trinh dam b#o an toan théng tin trang thiét bi cong nghé thong tin ¢ nhéin

truy cap hé théng may chu
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Bwée | Don vi thye hién Luu dd thwe hién Bidu miu/ Hb so
Ding ky thiét b truy cdp hé
C4 nhan, don vi, tb thong may chi (,vét ly, cloud
1 dific server) va hé thong thong tin BM/V.DMSTCDS/24
Khong
dat
Kiém tra hé didu
hanh, phan mém
2 Vién PMST&CDS diét virus trén BM/V.DMSTCDS/24
thiét bi c4 nhan
Dat
v
. Cép quyén truy cp hé théng
3 Vién DMST&CDS méy chi (vat 1§, cloud server)
va hé théng théng tin
Y
Thue hién, gidm sét, X Iy
4 VienDMST&CRS | [ o BAmSR A
Khong X
Cé nhan, don vi, td _—
3 5] G t .
5 chiic, Vién . éa?éiasiii BM/V.PMSTCDS/24
PMST&CDS P
v
6 Vién PMST&CDS C Biio ol ><__ BM/V.DMSTCDS/24
L

Hinh 4: Luu d6 quy trinh ddm bao an todn thong tin trang thiét bi céng nghé thong tin ca

nhén triy cdp hé thong mdy chii

£ S5

£ O

W\
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Buée

Noi dung

Trach nhiém
don vi thue hién

Trach nhiém

don vi phéi hop

- A = ra
Bi€u miu thwe hién

Thiét bj ca nhan st dung
cho muc dich céng viéc
phai dang ky véi Vién

DMST&CBS; viéc truy
cdp truy cap hé théng may
chi (vét ly, cloud server)
va hé théng théng tin

C4 nhén, don vi,
to chirc

V.DMSTCBS

BM/V.DMSTCBS/24

Vién PMST&CPS thuc
hién Kiém tra hé diéu
hanh, phin mém diét virus
trén thiét bi c4 nhan.

V.DMST&CDS

C4a nhan, don vi,
t6 chirc

BM/V.BMSTCDS/24

Vién PMST&CDS cép
quyén truy cip hé théng
may cha (vit ly, cloud
server) va hé thdng théng
tin.

V.IDMST&CDS

Ca nhén, don vi,
t6 chiic

Vién PMST&CBS thuc
hién, giam sat, x 1y.

V.DMST&CDS

Ca nhén, don vi,
t6 chirc

Thong bao Vién
DPMST&CDS gidm sat su
cd phét sinh

V.DMST&CBS

BM/V.DMSTCDS/24

Thuc hién bédo céo hoan
thanh céng viée

VDMST&CDS

BM/V.DMSTCDS/24

Biéu miu:

STT

Noi dung

Mai héa biéu miu

Noi Iuru

Thoi gian lll'll—[

Biéu mfu tiép nhén dang
ky thiét bi truy cdp hé
thong may chi

BM/V BDMSTCDS/24

V.DMSTCBS

05 nam

MAu bién bian kiém tra
thiét bi cong nghé thong
tin c4 nhan truy cp hé
théng méy chu

BM/V DMSTCBS/24

V.DMSTCBS

05 ndm

Mau théng béo su cd bét
thudng truy cdp hé thong
may chu

BM/V.DMSTCDS/24

V.DMSTCBS

05 nim

M3u béo cio hoin thanh

cdng viéc

BM/V DMSTCPBS/24

V.DMSTCBS

05 ndm
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5. Quy trinh tng pho sw ¢b an toan thong tin mang

Biéu mauw/ Ho so

N\ e X M

Buéc | Pon vi thue hién Luwu dd thue hién
1 Pon vi thude trudng C Tiép nhén y&u cAu ) BM/V.DMSTCDS/25
7 Vién DPMST&CPS Panh gia va phan loai sy cb
—— BM/V.DMSTCDS/25
Phén tich va dé xuét
3 Vién PMST&CDS phuong 4n "
Khéng duyét
X Khong duyét
4 Lénh dao Kem xét?
Vién PMST&CDS
Ban gidm hiéu phu Phé duyét
5 sl p—— BM/V DMSTCDS/25
h 2
Vién PMST&CDS Thuc hién, Gng clu sy )
6 ; in théng ti < BM/V DMSTCDS/25
K KHDL an toan thong tin mang
Kitm tra l Khéng
dap
(ing
Kiém tra ddnh
7 Vién PMST&CDS gia h& théng sau BM/V.DMSTCDS/25
khi khéc phuc
vBép ing
8 WiRENS It Béo cdo va rit kinh nghiém BM/V PMSTCDS/25
K XHDL
h
9 Vién PMST&CDS ( 1t ko ela ) BM/V.PMSTCDS/25

Hinh 5: Luu d6 quy trinh ting pho sy ¢é an todn théng tin mang

W
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Trach nhiém don

Trach nhiém

Noi dung i thie hidn dtep v il B Biéu miu thwe hién
“icp nhdn yéu ofu t| b erecpg | oo don Vi thude | b e s
don vi thugc Trudng Truong
Dénh gia va phén loai
Swohen tefn MOng | v pmsTaCps | S8 G0 i thube [ e e s
mang dé xdy dung ké Trudng
hoach tng phé
Phén tich nguyén nhin
va dé xuét phuong an Cac don vi thudc
S ik, 2 .. | V.DMST&CDS : BM/V.DMSTCBS/25
giam sdt hé thong va xur Trudng
1y su cd
Lanh dao Phong Quéan
Iy tai san va Coéng nghé
théng tin va lanh dao | V.DMST&CDS,
Khoa Khoa hoc dff liéu K. KHDL
xem xét va duyét
phuong 4n d& xudt
Tri é ¢ : i 0
rioh BGH phe duydt |y b\ isrgeps |Gl dom vi thube | o o o cpems
phuong an Truong
. , Cac don vi thudc
Thychin phwong én | v 5MSTLCDS, | Trudme,
rng clru su ¢ an toan ’ ; .. | BM/V.DMSTCDS/25
thong tin mang K.KHDL Cac‘ don Vi ngoai
Trudng (néu cd)
Kiém tra hé théng Céac don vi thudc
i dua vao va V.DMST&CDS, | Trudng,
fruge kit dua vila vin RS MV PMSTCRS /25
hanh va khai thac trd K.XHDL Céc don vi ngoai
lai Trudng (néu cd)
Bao céo va rit kinh Céc don vi thude
ié ; i4 V.DMST&CBS, | Truong,
RE S, bt 10 fuy. , S8 | BM/V.DMSTCPS/2S
trinh va cép nhét bién K.KHDL Cac don vi ngoai
phép phong ngira Trudng (néu cb)
Luu bio cédo V.DMST&CDS BM/V.DMSTCBS/25
—
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Biéu mau:
STT | Noi dung M3 héa biéu miu Noi Ivu Thoi gian luu
, | Biéumauquy trinh ing phé sw| oy r; pviereps/Rs | VDMSTCDS 05 nim

¢b an toan thong tin mang

WA e
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PHU LUC 02

BIELU MAU AN TOAN THONG TIN VA AN NINH MANG

BM/V.DMSTCDHS/21
TRUONG PAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING DPée lip — Tu do — Hanh phiic
VIEN POI MOI SANG TAO
VA CHUYEN DPOI SO . . ;
Thanh phé H6 Chi Minh, ngdy ... thang ... nam ... ...

BIEN BAN PANG KY

TRUY CAP HE THONG MAY CHU

1. Ho vA t8n ngudi triy CAP: «.ovverreeeecisiiinsssns s
2. Don Vi €ONE tAC: .c.oovirreriiiriir i
3. Ngdy d8 xult: ... ccondeiosns vonns

A TR BHBE B crs.mensssivessimumsmmmeeymsnsaisssyosssndiins

5. Noi dung cong viée truy cdp may chi:

Nguoi truy cip Ngudi tiép nhian
(Ky, ghi day dii ho tén) (Ky, ghi day du ho tén)
Noi nhin:

- Lanh dao Vién DPMSTCDS;
- Luu: PMSTCDS.

..........................................

...........................................

VIEN PMSTCPS
(Ky, ghi day di ho tén)

’X-\'\

.‘-‘Nnuﬂ
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BM/V.DMSTCPS/21
TRUOGNG DAL HOC CONG HOA XA HOI CHU NGHIA VIET NAM
TAI CHi:NH - MARKETING Dic 1dp — Ty do — Hanh phiic
VIEN POI MOI SANG TAO o
VA CHUYEN DPOI1 SO Thanh pho H6 Chi Minh, ngay ... thing ... ndm ... ..

BIEN BAN KIEM TRA
TRUY CAP HE THONG MAY CHU

.........................................................................................................................................
.........................................................................................................................................

.........................................................................................................................................

.........................................................................................................................................

NGUOI BAO CAO VIEN BMSTCPBS

Noi nhin:
- Lanh dao Vién PMSTCBS;
- Luu: PMSTCBS.



TRUONG DAI HOC
TAI CHINH - MARKETING
VIEN POI MOI SANG TAO
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BM/V.DMSTCDS/21

CONG HOA XA HQI CHU NGHIA VIET NAM
Poe 1dp — Tu do — Hanh phiic

VA CHUYEN POI SO Thanh phé H6 Chi Minh, ngdy ... théng ... ndm ......
BAO CAO
I s s i s s R — )
1. Nguoi thue hién:
STT Ho va tén Pon vi Cong viéc
1
2

2. Béo cdo chi tiét: (14t ca hé théng théng tin lién quan):

_ Hé théng may chit: .o..ovoeveeecierinn.

+ TIUGC SUCO NEWEA: ciariveerrisssnnssres

+ BN BHE .cncsnsomainmiinisiisoiss
- Hé théng phin m&m: .......ccoovevrercenn.

+ TEOC S CE T BB s s wesssnsanssssston

i S B0 o iiinmommmimssve s disnavussie s

FIBOMLGERE comssioessspiimsmipsssmpsmsinindsi

.............................................................................

3. Giai phap/ dé XUAL (QUAR IPONG MEU CO): .oonenveceenmiiisissrisniscsissssssss i

NHAN VIEN QUAN LY
PHONG MAY CHU

Noi nhdn:
- Lanh dao Vién BMSTCDS;
- Luu: BPMSTCBS.

VIEN PMSTCDS

(1Y

éi



# BM/V.PMSTCPS/22

TRUONG DAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Djc 1dp — Tu do — Hanh phic
VIEN POI MOI SANG TAO
VA CHUYEN DPOI SO Thanh phé H6 Chi Minh, ngay ... thing ... ndm ......

* BIEN BAN TIEP NHAN YEU CAU
KIEM TRA MANG VA DPUONG TRUYEN INTERNET

.........................................................................................................................................

.........................................................................................................................................
.........................................................................................................................................

.........................................................................................................................................

Vién PMSTCDS Ngudi yéu ciu Ngudi tiép nhan
Phé duyét: .....euveeen..... (K, ghi ddy dit ho tén) (KY, ghi day di ho tén)

(K, ghi ddy dit ho tén)

LT T

Neoi nhan:
- Lanh dao Vién DPMSTCDS;
- Luu: BPMSTCBS.



35 BM/V PMSTCDS/

&2

CONG HOA XA HQOI CHU NGHIA VIET NAM

TRUGNG PAI HQC
Dic lip — Tu do — Hanh phiic

TAI CHINH - MARKETING
VIEN POI MOT SANG TAO
VA CHUYEN POI SO Thanh phd Hé Chi Minh, ngdy ... thdng ... ndm

BAO CAO KIEM TRA TiNH TRANG HOAT PONG
HE THONG MANG VA KET NOI INTERNET

1. HE thONE MANE CO SH: vuvvrererereciuimmieiersesiessis s s
2. Nhan vién thwe BIEN: ..o
3, Nhan ViGN PROL BOP: oo vicisimorscssirassimmssssmsisssassssssssssssissssessssssnsassssssssasisssssnssosssanis
4. Chi tiét thue hién:

STT Néi dung kiém tra Két qua

1 Kiém tra téc d6 mang Lan

2 | Kiém tra téc d6 Internet

3

5. B4o cdo chi tiét: (Pink kém bién ban ciia nha cung cdp dich vu)

.....................................................................................................................................

VIEN DMSTCPS NGUOIL BAO CAO
(Ky, ghi day dil ho tén) (K, ghi ddy di ho tén)

Noi nhin:
- Linh dao Vién DMSTCDS;
- Luu: DPMSTCDS.



TRUGNG DATHOQC
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BM/V.DMSTCDS/22

CONG HOA XA HOI CHU NGHIA VIET NAM

TAI CHINH - MARKETING
VIEN POI MOT SANG TAO

VA CHUYEN POI SO

Thanh phé H6 Chi Minh, ngdy ... théng ... nim

Dic Idp — Ty do — Hanh phiic

. BAO CAO
ST Eo—

-------------------------------------------------------------------------------------------------------------

.........................................................................................................................................

3. Chi tiét thue hién:

STT

Ho va tén

Noi dung cing viée

TrAn Vin A

- 09 gid ngay xx/xx/xxxx: Bao tri hé théng mang va Internet co

s& 27 Tan My

- 14 gid ngay xx/xx/xxxx: Bao tri hé thdng mang va Internet co

s6 Long Trudng

Nguyén Thi B

- 09 gio ngay xx/xx/xxxx: Béo trl hé théng mang va Internet Tru

s& 778 Neguyén Kiém

4. Bao cdo chi tiét: (Dinh kém bién ban ciia nha cung cdp dich vu néu co)

.........................................................................................................................................

VIEN PMSTCPS
(Ky, ghi ddy dit ho tén)

Noi nhin:

- Lanh dao Vién DPMSTCDS,;

- Luu: BPMSTCBS.

NGUOI BAO CAO
(Ky, ghi day il ho tén)
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BM/V.DMSTCDS/23
TRUONG DAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Péc 1ap — Tu do — Hanh phiic
VIEN POI MOI SANG TAO
VA CHUYEN DBOI SO Thanh phd Ho Chi Minh, ngdy ... thang ... ndm ... ..

BIEN BAN TTEP NHAN
YEU CAU PHAT SINH TAI KHOAN

Ma yéu B scvimisisasess i iegs
Thoi gian tiép nhan  ....... o JOPURR S, . ; W
Kénh tiép nhin " O Email OZalo O Piénthoai O Truc tiép

NEUOL HEP NHANT et
1. Ngudi yéu ciu
ST RN (- + OO OO SRR

ME SO/ON VIT  creveeereeresssiiemes ettt ase st ns s s b s s s s

Lién hé ) Zaai o 125 ) D SRS T nee N
2. Hé théng va loai yéu cAu:
Hé théng: (1 Email/Workspace [ Portal [J KRac: ....oovniiniiiiiiiiniinens
Loai: 0 Cép méi O Dit lai MK [0 Md khéa [ Diéu chinh quyén O Thu hoi

3. M6 ta ngan gon:

4. Xir 1y va két qua:

INGUTE KU 1Y: oonevenencnnssssssssspsssasssnssins Thoi gian: .....[...../20....
Thao tac: (1 Tao TK [ Pit lai MK [0 M khéa [ Piéu chinh quyén [1 KCRAG: wivivinssss
Ghi ChA/KEE QUA: veurenmsssassnsssemmsresmsssssssssmesessssssasssssssessassssissns
Vién PMSTCDS Nguoi yéu ciu Ngudi tiép nhin
BRE HyBls oo seqens (Ky, ghi day dii ho tén) (Ky, ghi day dii ho tén)

(Ky, ghi day dit ho tén)

=l

gy dodl (R
L - =

[P
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Noinhdn:
- Lanh dao Vién BPMSTCDS;
- Luu: DMSTCDS. BM/V.DMSTCDS/23
‘ TRI{GNG DAl HOC CONG HOA XA HOI CHU NGHIA VIET NAM
TAI CHINH - ’MAEKETING Doc ldp — Tu do — Hanh phic
VIEI\E POI M(z)'I SAI:IG 'EAO o
VA CHUYEN POI SO Thanh phé Hé Chi Minh, ngay ... thang ... nam ... ...
BIEN BAN KIEM TRA, KIEM SOAT TAI KHOAN
Thoi gian 14p bién ban: ......... B 550 swmis phut, ngay ...... thang ...... o1 o [
EREIEIE, o tsunomsosio sy i s o 0 B AR e s e £
I. Thanh phin tham gia kiém tra:
1 GRS s siimisaomrss svpsms saspt CHIEE WL «..ovommnrtonn i s s S
Théng tin thiét bi c4 nhan:
- Ho VA t€n chtt thiBt it ....ooiowieiieiieeeee oo
=POon VICANG tAC Lot
- Loai thiét bi: O Laptop 00 Dién thoai 0 M4y tinh bang 0 Khéc: «....oovveovo
- Nhén hiéu —Model: ..........o.veeeion . Hé di€uhanh:..................ccco
# BRI RARED: .. o imoss b Dia chi TP (méu €):vvveeeeeeaeaeeeee
- Phin mém truy cép hé théng: ...................................................................
- Tai khoan st dung: ...........uoveiiiiiiiiiiiiii e
I1. Noi dung kiém tra:
STT Hang muc kiém tra Két qua kiém tra | Ghi chi
1 | Thiét bi c6 cai phin mém diét virus 0 Dat 0 Khong dat
2 | Thiét bi da cdp nhit hé diéu hanh méi nhét | 0 Pat 0 Khéng dat
3 | Thiét bi ¢6 ma héa dit liéu 0 C6 O Khong
4 | Thiét bi ¢6 sit dung VPN khi truy cép 0 C6 O Khéng
5 | Thiét bi ¢ luu théng tin nhay cam 0 C6 0 Khéng
6 | Thiét bj c6 tufin thu chinh séch truy cip 0O C6 0 Khéng
Két ludn:

.......................................................................................................

PAI DIEN PON VI KIEM TRA CHU THIET BI
(Ky, ghi day di ho tén) (Ky, ghi day dit ho tén)
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BM/V.DMSTCDS/23
TRUONG DAI HQC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Pic lip — Tu do — Hanh phiic
VIEN POI MOX SANG TAO
VA CHUYEN DOI SO Thanh phé H6 Chi Minh, ngay ... thing ... ndm ...

BIEN BAN
THONG BAO HO TRQ, THU HOI TAT KHOAN
Thoi gian 1dp bién ban: ..... gi¢ ..... phit, ngay ..... thang ..... ndm .....
BRI s oomsrinivn s s mamasbosin s sosnsh K34 SV I SRS AR H B e B HRA 19SS

1. Thanh phi‘m tham du

2 Ong/Ba. [Ho tén ngudi st dung tai khodn]:.......oooviiiiiii
[0 015 1o VR [0 111 (v Y
3. Céc bén lién quan khéc 7751 1) PP RO ———

I1. N6i dung:
1. Théng béo cap tai khoan truy cép:
- Tai khodn: [Tén tAi Khoan] .......coovvvrvmiiimiiiiinieni i e
= Héthlng: TTe0 hE thlng hANg HN] w.uvmsemesses cvnmmsnsnnssnessas smvspesons comssenasives
- Quyén truy cap: [M6 ta quyén B oo nvmes swmosmonmns inmas sins vmis manimmns saisien SEEHETERF os
- Thoi gian hidu lyc: trngdy ..../.../....... dénngay ... ....l......
2. Hb trg sir dung:
- Huéng din ding nhép, str dung hé e CBOE B s o susmpmssion sponsnsvmpesm s o
- Cung cép tai liéu huéng BBl BB s o s ssmemsnonvsnsws s em span e e
- Lién hé hd tro k¥ thuat: [Thong tin HEn h&] ....oovvvviiiniii
3. Thu héi tai khoan:
- Ly do thu hdi: [Vi du: nghi viée, chuyén cong tac, vi pham quy dinh,...J......ccooeenns
_ Thoi diém thu hdi: ... gid ... phut, ngdy ... thang ... ndm
- Bién phap xu ly dit liéu lién quan: [Vi du: luu trit, (;huyén B b i somms smsmssags

III. Cam két va x4c nhén:

Céc bén x4c nhan d3 hiéu 16 ndi dung bién ban v cam két thuc hién ding quy dinh vé

bao mét théng tin va sir dung hé théng.

1V. Chir ky xac nhin

Ngudi 1ap bién ban: (KJ, ghi ro ho t8n)......c.oevvevensss TR A
Ngudi st dung tai khoan: (K¥, ghi 76 RO 1€1).....ovvvuiivviniiriieniinnininines
Pai dién don vi quan 1y hé théng: (Ky, ghi rd ho ren) ....................................

iU

- -

[\



= BM/V.DMSTCPS/24
TRUONG PAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Péc lip — Tu do — Hanh phiic
VIEN POI MOI SANG TAO
VA CHUYEN DPOI SO Thanh phé Hé Chi Minh, ngay ... thing ... nim ... ..

) ] _BIEN BAN TIEP NHAN
DANG KY THIET BI TRUY CAP HE THONG MAY CHU

1. HO VA 180 NGUST @8 XUAL: ¢.ovveooeeeooeeeeeeeee oo e e
b IO LA OB, oo s Rt i s S B e e
3. Ngdy dé xudt: ..../c.../uevve

4. THIEE B AANE KY2 oo eeeeeeeeeeeeosrese e eeeeeeseeeeeeeeoeoeoo oo

.........................................................................................................................................

.........................................................................................................................................

.........................................................................................................................................

.........................................................................................................................................

Ngwoi dé xuét Nguwdi tiép nhén VIEN PMSTCDS
(Ky, ghi day dii ho tén) (KY, ghi ddy dit ho tén) (Ky, ghi day di ho tén)

Noi nhin:
- Lanh dao Vién PMSTCDS;
- Luu: BMSTCBS.



e BM/V.DMSTCDS/24
TRUONG DAI HOC CONG HOA XA HOI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Pic 1ap — Tu do — Hanh phic
VIEN DOI MOI SANG TAO
VA CHUYEN POI SO Thanh phd Ho Chi Minh, ngady ... thdng ... ndm ...

BIEN BAN KIEM TRA THIET BI CONG NGHE THONG
TIN CA NHAN TRUY CAP HE THONG MAY CHU

Thoi gian 1dp bién ban: ......... BI% . oosone phat, ngay ...... thang ...... DR . ieniinn
TENOR D oo, A RSBSOS P A SR T
I. Thanh phén tham gia kiém tra:

WG S — (817 (o - I e
Théng tin thiét bi ca nhén:

W g T —
B 570} 10 cTo, o1 0 v: Lo O L R R RRE R
- Loai thiét bi: O Laptop 0 Bién thoai O Méy tinh bang 0 Khéc: .........ooooeeiiiiinnn
B E T B YT | —— B A I o s s s ms s simssi s
T Dia chi IP (B84 €0):.rvervvremassermsuauivisnssins
_ Phin m&m truy ¢Ap hé thANE: ....oveieee e
- T30 KR BU QUGS . o v o swvisesiasiamns onsms s arsness shavass ses sasis Suaehsdsviiodiap i oms 55603

I1. Nbi dung kiém tra:

“l ¥

WAET®

STT Hang muc Kkiém tra Két qua kiém tra Ghi cha
1 | Thiét bi c6 cai phdn mém diét virus 0 Pat 0 Khéng dat
2 | Thiét bi d4 cap nhat hé didu hanh méi nhit | 0 Dat O Khéng dat
3 | Thiét bi c6 ma hoa dit liéu 0 C6 0 Khéng
4 | Thiét bi c6 str dung VPN khi truy cép 0 Cé O Khéng
5 | Thiét bi c6 luu thong tin nhay c&m 0 Cé O Khéng
6 | Thiét bi c6 tuan thi chinh sich truy cdp 0 Cé O Khéng

Két luan:

PAI DIEN PON VI KIEM TRA CHU THIET BI
(Ky, ghi ddy dii ho tén) (Ky, ghi day di ho tén)
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BM/V.DMSTCDS/24
TRUONG PAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAT CHINH - MARKETING Dic 1ip — Ty do — Hanh phic
VIEN POI MOT SANG TAO
VA CHUYEN POI SO Thanh phé H6 Chi Minh, ngdy ... thing ... nim ... ...

THONG BAO SU CO BAT THUONG TRUY CAP
HE THONG MAY CHU

BIOR V] PHETTATRL . civins0svmonins s somiusns sosssimne 55 s SR S b s e e e
Thoi gian phat hién su ¢d: ...... o1 T - phut, ngay ...... thiang ...... BABE s samin i
VLR wonuen: momasmosrsm i, S R TR s ook e e s
Nguoi phat hién s cd:

o

=DON VI CONG HAC: L..iiniiiii i e
1. M6 ta s cb:

- Loai su ¢b: 0 Truy cép trai phép O Tén cong mang 00 Ro ri dit liéu 0 Khac: .............
- Hé thé)ng B BT DRI s sy S50t 5 w5 B oo e
- Tai khoan 1ién quan (U €6): .....ovvveeiii i
- TP truy AP AL tHUONE: ©...veivvieeeeee oo
= Tho @M Y CAD: . oveevcee et
2. Bién phap xir 1y ban dau:

- Ngit két ndi thiét bi khoi hé théng: 0 Cé O Khéng

- Théng béo cho bd phén an ninh mang: 0 DA théng bdo O Chua théng bao

- Ghi nhén log hé théng: 0 C6 0 Khéng

VIEN PMSTCDS NGUOI BAO CAO
(KY, ghi ddy @i ho tén) (K3, ghi ddy dii ho tén)

Noinhin:
- Linh dao Vién PMSTCDS;
- Luu: BMSTCBS.



a BM/V.PMSTCDS/24

TRUONG PAI HQC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Poc lap — Tu do — Hanh phiic
VIEN BPOI MOT SANG TAO
VA CHUYEN DOI SO Thanh phé Hé Chi Minh, ngay ... thang ... ndm ... ...

BAO CAO HOAN THANH CONG VIEC

1.Théng tin thiét bi va ngudi st dung:

B R ——————————————————— R
- PIOTH Vi GO TAG! . usovsiomsmsessmssmmsasssinsmmuesmsnn sreassnbns dinmens sprsspasnssdasss T ———
o T8 BRI ... oo snomnsims s 50 55 B 554 R AP SR
- Nhan hifu — MOdeL: .....ccoecuesesismsmsimissisesssisssansnssssrssmssssssmsssssssesnesssvasssssssbsssssassasssssnsasss
= X UL RS ——
- Tai khofn truy ¢8p h8 thONE: ....ccvceerececiseceairrersesrssermmrerssemmsassmsssssassssssessssssssssessssassssass
2. Noi dung cong viée da thyc hién:

- M5 ta chi tiét cic cong viéc da thuc hién lién quan dén truy cap hé théng may chu bﬁng
thiét bi ca nhén:

3. Panh gia két qua va tudn thi:

- Thiét bi dam bao tudn thl cic quy dinh vé an toan théng tin: O C6 0O Khéng

- Khéng phét hién su ¢b bt thudng trong qua trinh truy cdp: O Pung O Sai

- CAc bién phap bdo mat da 4p dung: ..o
4. Kién nghi (néu cé):

NGUOI BAO CAO
(Ky, ghi day di ho tén)

s 4

N N



e BM/V.DMSTCPS/25

TRUONG BAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Doc 1ap — Tu do — Hanh phie
POI UNG CUU ATTT MANG R
Thanh pho H6 Chi Minh, ngay ... thang ... ndm ... ...
BIEN BAN

BAO CAO SU CO AN TOAN THONG TIN MANG

L. Ho v ten Do el PIBE IO .ot ssssmes oo s vt bhosass s s
IR ST T B O
B TRIEBTE B0 o 50 ssmassasves oo s B A A ST b i

.........................................................................................................................................

.........................................................................................................................................
.........................................................................................................................................
.........................................................................................................................................

.........................................................................................................................................

.........................................................................................................................................

6. Thoi di€m PRAL REEN: w..ooveooovveoeeeeeeeeeeeeeeeee oo
(Vi du: Liic 9g29 ngay 07/7/2025)
7. Dia @em Phat BIEI: ...
(Vi du: Phong 4.205 Tru s6 778 Nguyén Kiém)

POI UNG CUU ATTT MANG NGUOI PHAT HIEN

M tiép nhén:

Noi nhin:
- Lanh dao Vién DMSTCBS;
- Luu: PMSTCBS.




43 BM/V.DMSTCDS/25

TRUONG PAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Pic lip — Tu do — Hanh phiic
VIEN POI MOT SANG TAO
VA CHUYEN DOI SO Thanh phé H6 Chi Minh, ngdy ... thang ... ndm ... ...

' ] BIEN BAN TIEP NHAN SU co
PANH GIA PHAN LOAI SU CO AN TOAN THONG TIN MANG

Ly VIR B8 TR ..ot osens sopnmsiti 64 S5 SRS SRR AR S s VRS
2. Loai su ¢b:

o Su ¢6 ha ting mang

o Su ¢b may chi

o Su ¢6 phin mém

0 Su ¢0 10 ri théng tin

o Khac
€11 oo S o e R e
I L O S e T K SO ———

- Murc d6 1 (Thdp): su cé khéng dnh huong dén hoat déng chung ciia Truong.

- Mite d 2 (Trung binh): su cé énh huéng mot phén hé théng nhung chua gdy gidn
doan lomn.

- Mikc @6 3 (Cao): gdy gidn doan nghiém trong, ro ¥ dit liéu hodc anh huong dién
réng t6i hoat dong chung ctia Truong.

4. Hé théng théng tin bi anh hwing (liét ké idt cd):

.........................................................................................................................................

POI UNG CUU ATTT MANG VIEN PMSTCDS

Noi nhin:
- Lanh dao Vién BMSTCDS;
- Luu: DPMSTCBS.

4

La -

™
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BM/V.DMSTCDS/25
TRUONG PAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Dic 1dp — Ty do — Hanh phic
VIEN POI MOT SANG TAO
VA CHUYEN POI SO Thénh phé H Chi Minh, ngdy ... thang ... nim .. ..

BIEN BAN BAO CAO
THUC HIEN UNG CU'U SU CO AN TOAN THONG TIN MANG

L M 8P MRAN: oo
2. Ngudi thue hién:

——

STT Ho va tén Pon vj Cbng viéc

1

2

3. Khoang thoi gian thue hi8n: .............c.coovuoeeeemmeooeooeeoooo
4. B4o cao chi tiét:

.........................................................................................................................................

5. LU § (GUAN (rONG NEU CO)i oo
POI UNG CUU ATTT MANG VIEN PMSTCPS

Noinhdn:
- Lanh dao Vién BPMSTCDS;
- Luu: BPMSTCBS.
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BM/V . DMSTCDS/25
TRUONG PAI HQC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Pic lip — Tu do — Hanh phic

VIEN POI MOI SANG TAO
VA CHUYEN BOI SO Thdnh phé Ho

Chi Minh, ngay ... thang ... nam ... ...

BIEN BAN BAO CAO PANH GIA HE THONG
SAU THU'C HIEN UNG CUU SU CO AN TOAN THONG TIN MANG

Lo VIR BB DI s o avssonsesavsovoessnsssisssassorsasasnes s smsasssianinss ssssusn sassssnssbase o SABS SRS 573
2. Nguwoi thuc hién:
STT | Hovatén Don vi Cong viéc
1
2

3. B4o céo chi tiét (tdt ca hé théng théng tin lién quan):

POI UNG CUU ATTT MANG

Noi nhin:
- Lanh dao Vién PMSTCDS;
- Luu: DMSTCBS.

VIEN PMSTCPDS

E UL TP
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BM/V.DMSTCPS/25
TRUGNG PAI HOC CONG HOA XA HQI CHU NGHIA VIET NAM
TAI CHINH - MARKETING Péc 14p — Tu do — Hanh phiic
VIEN POI MOI SANG TAO
VA CHUYEN bOI $O Thanh phé Hé Chi Minh, ngdy ... thang ... ndm ...

BIEN BAN TONG HQP
SAU THU'C HIEN UNG CUU SU CO AN TOAN THONG TIN MANG

1o VA 8P MBAD ..o ees oo
2. Bao cao rit kinh nghiém:

.........................................................................................................................................
.........................................................................................................................................
.........................................................................................................................................

DOI UNG CUU ATTT MANG VIEN DPMSTCBS
Noi nhin:

- Lanh dao Vién BMSTCPS;
- Luu: DMSTCBS.
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BIEU MAU KIEM TRA, TU PANH GIA PINH KY
VE AN TOAN, AN NINH MANG

(Ban hanh kém theo Quyét dinh s6:  /QD-DHTCM ngdy

ciia Hiéu truong Truong Pai hoc Tdi chinh - Marketing)

I. Théng tin chung:

thang nam 2025

Tén don vi kiém tra

Thoi gian thuc hién kiém tra ;o [ dén.......
Nguoi phu trach Bemifis @ | cceseasmmnmassminm i i e e
Chifcyg/Thinhphlintham gin = | consummmnommiammomi isisiisgiiisss
II. N§i dung tu kiém tra:
- 2 Két qua | Mirc d tun thi | Ghi chi/
L LR ko el WiXy | (Pidmtir1-5) | Minh chimg

Quan 1y va st dung tai khodn truy cdp dung quy
dinh (d6i mét khau, khong chia s¢ tai khoan, su
dung MFA néu co)

Thuc hién sao luu dir liéu dinh ky; dit liéu duge
bao mét va phin quyén truy cip hop ly

Tuén thi quy dinh vé cai dit phan mém (chi ding
phin mém duoc cdp phép, khéng cai phin mém
khéng o ngudn gbc)

Thiét bi CNTT (may tinh, dién thoai, USB...) c6
phin mém chéng mi dc, dugc cdp nhét thuong
Xuyén

Nhét ky bao mit (log) va thuc hién vé 16i hé
thong

Két ndi mang ndi b ciia Trudng théng qua kénh
an toan (VPN hodc mang Wi-Fingi b dugc bao
mat)

Béo vé thong tin cd nhan va tai liéu ndi bd trong
hoat ddng giang day, hoc tap, nghién ciru

Béo cdo kip thoi khi cé sy c6 hodc rii ro an toan
thong tin (vi du: nghi ngd 10 mat khéu, virus,
email gia mao,...)

Pon vi da cir cin bg, vién chirc tham gia tap huén,
tuyén truyén, dién tdp an toan thong tin theo ké
hoach cua Truong

10

Don vi ¢6 tuyén truyén, phd bién ndi quy an toan
thong tin dén vién chire, nguoi lao déng va ngudi
hoc (tiy theo chiic ning cia timg don vi)

11

Cac dé xuat, kién nghi nham néng cao cong tac
bao dam an toan, an ninh mang

Mirc d6 dat yéu cdu: 0 Pat O Chwadat [ Cén cai thién
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IIL. Téng hop dinh gia:
Téng s6 ndi dung dat yéu cAu: ............ /10
Noi dung chua dat (néu c6):

Bién phép khéc phuc, thoi han hoan thanh:

IV. Xdc nhin
Ngudi 1ap biéu Vién PMST&CDS Ngudi dimg du don vi
Ky, ghi 16 ho tén, ngay lap | Ky, ghi 16 ho tén, ngay kiém tra Ky tén, déng diu (néu c6)

Ghi chi:
- Biéu mu nay duge sir dung dinh ky 02 ldn/nim (m&i 06 thang/IAn).

- Két qua gui v& Vién Pdi méi sang tao va Chuyén dbi s6 chim nhét 10 ngdy sau khi hoan tat tu

kiém tra.

- Céc minh chiing (anh chup, bién ban, bio cdo k§ thuit, danh sich tap hudn,.. .) duoe luu kém hd

so ki€m tra cla don vi.



